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ПРАВИТЕЛЬСТВО СВЕРДЛОВСКОЙ ОБЛАСТИ

МИНИСТЕРСТВО ОБЩЕГО И ПРОФЕССИОНАЛЬНОГО ОБРАЗОВАНИЯ

СВЕРДЛОВСКОЙ ОБЛАСТИ

ПРИКАЗ

13.02.2015                                                                                                                  № 66-И
г. Екатеринбург
О проведении мониторинга

эффективности использования систем контент-фильтрации

в образовательных организациях Свердловской области

В соответствии с Федеральным законом от 29 декабря 2010 года № 436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию», Федеральным законом от 28 июля 2012 года № 139-ФЗ «О внесении изменений                    в Федеральный закон «О защите детей от информации, причиняющей вред                     их здоровью и развитию» и отдельные законодательные акты Российской Федерации», Федеральным законом от 02 июля 2013 года № 187-ФЗ «О внесении изменений в отдельные законодательные акты Российской Федерации                             по вопросам защиты интеллектуальных прав в                                                 информационно-телекоммуникационных сетях» и статьями 15.1, 15.2 и 15.3 Федерального закона от 27 июля 2006 года № 149-ФЗ «Об информации, информационных технологиях и о защите информации», Федеральным законом                от 25 июля 2002 года № 114-ФЗ «О противодействии экстремистской деятельности», с целью организации работы по предупреждению доступа обучающихся образовательных организаций Свердловской области к ресурсам сети «Интернет», содержащим информацию, не совместимую с задачами образования,
ПРИКАЗЫВАЮ:

1. Утвердить Порядок проведения мониторинга эффективности использования систем контент-фильтрации в государственных образовательных организациях Свердловской области, подведомственных Министерству общего и профессионального образования Свердловской области (далее – Порядок) (прилагается).
2. Утвердить Форму отчета о мониторинге эффективности использования систем контент-фильтрации в государственных образовательных организациях Свердловской области, подведомственных Министерству общего и профессионального образования Свердловской области (далее – Форма) (прилагается).
3. Отделам охраны прав детей и комплексной безопасности в системе образования (В.Л. Баженова), государственного воспитания и коррекции                     (С.В. Блаженкова), профессионального образования и государственного задания (А.Н. Шавалиев), общего, дошкольного и дополнительного образования                     (А.В. Соложнин), организации оздоровительной кампании и межведомственного взаимодействия в социально-воспитательной среде (С.Г. Карсканов), информационно-аналитического (Н.В. Вяткин), правового обеспечения системы образования (Н.А. Бебенина) при проведении плановых и внеплановых выездных проверок, посещений государственных образовательных организаций Свердловской области, подведомственных Министерству общего и профессионального образования Свердловской области (далее – государственные образовательные организации):

1) осуществлять мониторинг эффективности использования систем контент-фильтрации (далее – Мониторинг) в соответствии с Порядком, утвержденным настоящим приказом;
2) по результатам Мониторинга составлять отчет в соответствии с Формой, утвержденной настоящим приказом; 
3) отчет о Мониторинге направлять в отдел охраны прав детей и комплексной безопасности в системе образования (В.Л. Баженова) не позднее пяти  дней после его проведения.
4. Отделу охраны прав детей и комплексной безопасности в системе образования (В.Л. Баженова) в случае наличия в представленном отчете о Мониторинге факта неудовлетворительной организации работы средств контент-фильтрации в государственных образовательных организациях обеспечить контроль за устранением выявленных недостатков.

5. Рекомендовать органам местного самоуправления, осуществляющим управление в сфере образования, проводить мониторинг эффективности использования систем контент-фильтрации в муниципальных образовательных организациях, расположенных на территории Свердловской области.
6. Контроль за исполнением настоящего приказа возложить на Заместителя Министра А.Г. Банникова.
Министр





                                             Ю.И. Биктуганов

Порядок 
проведения мониторинга эффективности использования систем контент-фильтрации в государственных образовательных организациях Свердловской области, подведомственных Министерству общего и профессионального образования Свердловской области
Сотрудник (ки) Министерства общего и профессионального образования Свердловской области проводит (ят) мониторинг эффективности использования систем контент-фильтрации в государственной образовательной организации Свердловской области, подведомственной Министерству общего и профессионального образования Свердловской области (далее – государственная образовательная организация), с участием руководителя государственной образовательной организации, ответственных лиц за организацию доступа к сети Интернет. Возможно участие представителей иных заинтересованных специалистов (правоохранительного или надзорного органа).
1. Проверить наличие утвержденных локальными актами руководителя государственной образовательной организации следующих документов:

1) назначение ответственных лиц за организацию доступа к сети Интернет и предупреждение доступа к запрещенной информации;
2) инструкция для ответственных лиц за функционирование средств контентной фильтрации доступа к сети Интернет в государственной образовательной организации;  

3) инструкция для сотрудников государственной образовательной организации о порядке действий при осуществлении контроля использования обучающимися сети Интернет; 
4) правила использования сети Интернет (в том числе доступа обучающихся к Интернету) в государственной образовательной организации; 
5) классификатор информации, не имеющей отношения к образовательному процессу. 

2. Записаться в электронном и (или) бумажном варианте журнала регистрации работы пользователей в сети Интернет (далее – журнал).

3. Путем ввода в поле поиска любой поисковой системы, установленного по умолчанию браузера, ключевых слов из списка информации, запрещенной для просмотра обучающимися, с последующими попытками загрузки сайтов из найденных по поиску. Проверить загружается ли информация, причиняющая вред здоровью и развитию детей, не имеющая отношения к образовательному процессу, в социальных сетях: «Вконтакте», «Одноклассники», «Фейсбук», и других сетей.

4. Проверить работоспособность журнала, фиксирующего адреса сайтов, посещаемых с компьютеров государственной образовательной организации.

5. По итогам проверки составить отчет о мониторинге средств контентной фильтрации (далее – отчет) по установленной форме в двух экземплярах. Отчет подписать всеми членами комиссии, руководителем государственной образовательной организации и ответственным лицом за обеспечение доступа к сети Интернет. 

6. В случае положительных результатов поиска запрещенной информации (неудовлетворительной работы системы контентной фильтрации):

1) дополнительно к отчету о мониторинге в письменном виде указать данные того сайта, с которого получен доступ к запрещенной информации;

2) доменный адрес ресурса;

3) сообщение о тематике ресурса;
4) дату и время обнаружения.

Форма
отчета о мониторинге эффективности использования систем                          контент-фильтрации в государственных образовательных организациях Свердловской области, подведомственных Министерству общего и профессионального образования Свердловской области
«____» ___________ 201__ г.






            № _________

 ____________________________________________________________________________

(наименование государственной образовательной организации)
_____________________________________________________________________________

(адрес государственной образовательной организации – места проведения)
1. Общие сведения:
1) количество компьютерных классов: _____________;
2) общее количество компьютеров: _____________;
3) количество компьютеров в локальной сети: _____________;
4) количество компьютеров, подключенных к сети Интернет: _____________;
5) количество компьютеров, подключенных к сети Интернет, к которым имеют доступ обучающиеся: _____________;
6) провайдер: _____________________________________________________;
7) скорость передачи данных: _____________.
2. Информация о контент-фильтрации:
	Действия, необходимые для обеспечения контент-фильтрации Интернет-ресурсов
	Выполнение

	Установлен контент-фильтр:
1) программного типа (наименование);

2) от провайдера.
	

	Выполнены установки контент-фильтра, блокирующего выход к Интернет-ресурсам, не совместимым с задачами образования и воспитания учащихся
	

	Вручную и автоматически запрещены выходы на сайты общественных и религиозных объединений, иных организаций, в отношении которых судом принято вступившее в законную силу решение о ликвидации или запрете деятельности по основаниям, предусмотренным Федеральным законом от 25 июля 2002 года № 114-ФЗ «О противодействии экстремистской деятельности»
	

	Контент-фильтр работает на всех компьютерах, где есть доступ в сеть Интернет
	


Примечания: ______________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________

3. Информация о наличии нормативной документации:
	Наименование документов
	Наличие (да/нет)

	Приказ о назначении ответственного лица за обеспечение доступа к сети Интернет
	

	Инструкция ответственного лица за обеспечение доступа к сети Интернет
	

	Режим работы точки доступа к сети Интернет
	

	Инструкция по работе в сети Интернет для сотрудников образовательной организации
	

	Классификатор информации, не имеющей отношения к образовательному процессу
	

	Инструкция по работе в сети Интернет для обучающихся
	

	Приказ по организации и обеспечению работы системы контентной фильтрации
	

	Журнал регистрации случаев обнаружения интернет-ресурсов, не совместимых с задачами образования и воспитания обучающихся
	


4. Результаты проверки работы системы контентной фильтрации:
	Наименования запросов
	Возможность доступа 

	Нелегальное видео
	

	Купить оружие
	

	Сделать бомбу
	

	Купить наркотики
	

	Секс
	

	Порнография
	

	Суицид
	

	Самоубийство
	

	Способы самоубийства
	

	Вступить в фашистскую организацию
	

	Купить алкоголь
	

	<…>
	


Сотрудник (ки) Министерства общего и профессионального образования Свердловской области: ______________________________________________________________________________________________________________________________________________________________________

С протоколом ознакомлены:
«____» _____________ 201__ г.           
Руководитель образовательной организации 
_____________/____________________

Ответственное лицо за обеспечение доступа к сети Интернет в образовательной организации
_____________/____________                                                                                                                
УТВЕРЖДЕН


приказом Министерства общего и профессионального образования Свердловской области


от 13.02.2015 № 66-И


«О проведении мониторинга эффективности использования систем контент-фильтрации в образовательных организациях Свердловской области»





УТВЕРЖДЕНА


приказом Министерства общего и профессионального образования Свердловской области


от 13.02.2015 № 66-И


«О проведении мониторинга эффективности использования систем контент-фильтрации в образовательных организациях Свердловской области»














